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Andlisis de la estrategia Big Data
e Inteligencia Artificial en Espafia

é@etic

RESUMEN EJECUTIVO

Hoy en diasse genera y captura cada vez urkn la UE destaca ProgramaDigital Européy
mayor volumen de datosAl mismotiempo, se la Estrategia Europea de Datopublicada en
pone en evidenci@l potencial existente en sufebrerode 2020Por su parteen Espafadestacan
explotacién y extraccion de valocomo clave iniciativas como la nueva Agenda Digital
para la digitalizacibn de la sociedad y la&spafiola, el Plan Espafa Digital 2025, el Plan de
competitividad europeain embargosunive de  Recuperacion, Transformacion y Resiliencia y la
aprovechamientcaln es bajo, en gran medida nueva Estrategia Nacional de Inteligencia
motivado porla falta de estructuras adecuadasAirtificial publicada erdiciembre de 2020.
para el almacenamiento, consulta, comparticion
y explotacion deestos datos asi comoel Como ejemplos de aplicabilidad se abordan
desconocimiento de mecanismos para su diferentes escenarios y casos dsode forma
tratamiento. genera] para luego enumerar una serie de
situaciones concretague ejemplificanalgunos
Como consecuenci®n Europaha surgido la C€asos detilizacion Ademas, tambien sgesenta
necesidad de habilitar Espacios de Datog un analisis de los principales retasiivel legal,

instalaciones de prueba y experimentacion en I&gcnologlgo y de mercacluarg el despllegue. de
. los Espacios de Datg€Espacios de Comparticion
que seposibilitetanto el uso de datogomo su

privacidad. De esta forma, se busca quesl y Explotacion de Datos

Espacios de Datgsomuevarun ecosisteman el También se realiza unavision de los principales
que secompartan datos y seenerennuevos modelos de referenciale Espacios de Datos
servicios y productos basados elios A este €uropeosy un resumen de losasos de éxito
respecto,ds estamentos europebsn empezado desarrolladon elpais.

a impulsar diferentes iniciativas con el fin de Finalmente, se exponen una serie de
fomentarel desarrollo ya interconexion destos  recomendacioney pasos parael desarrollo de
Espacios dBatosfavoreciendo ada explotacion Espacios d€omparticion y Explotacion @atos
cruzada de los datos disponibles ellos en Espafia junto con un repaso a las
extrayendo valor de los mismos mediante laaracteristicas de diferentes sectores relevantes

aplicacion detécnicas deBig Data, analitica para Espafia en los que existe masa critica y
avanzada e Inteligencia Artificial. ejemplos de Espacios de Datos Sectoriales
(Manufactura, Salud, Pesquero y Acuicola,

Estedocumento tiene el objetivo de describir qué&anidad Animal Envase & EmbalajeTurismo,
son yqué utilidad tienentanto los Espacios de ~9ua Y Transporfe Para cada uno de ellos, se
Datos (DataSpaces)como los Espacios de descn.bfﬂ aspectos  como los pr.lncuc.)ales
. - -, beneficios para el sector, aplicaciones,
experimentaciony explotacion dedatos (Data . .
. ) plataformas de referencia,datos abiertos
Innovation Spaces)como eje fundamental para __. R ]
| o q existentes, legislaciones,asi como barreras y
gener.ar u.r}a economia competitivasi comda |, para su creacion
combinacién de ambos, en lo que patbs llamar
Espacios de Comparticion y Explotacion de Datos
(DSES).
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emergentes de los proximos afios. Quienes dominen su procesamiento inteligente ejerceran un
enorme control sobre el mercado y marcaran el futuro en un contexto cada vez mas interconectado,
automatizado y complejo.

Actualmente, unas pocas grandes plataforntasnoldgicas (GAFANGoogle, Amazon Facebook,
Apple y Microsoff) ostentan un enorme control sobre la gran mayoria los datos existentes de
naturaleza B2C. Existe sin embargo una gran cantidad de datos de caracter industrial y no personal,
que seguira créendo con el despliegue de redes y tecnologias |oT. Estos datos seran determinantes
tanto para la mejora en productividad y competitividad de las empresas, como para la resolucién de
los grandes desafios relacionados con el bienestar o el medioambieto® gree no podran superarse

sin una gestion inteligente de los datos.

Las empresas y organizaciones de todo tipo podrian beneficiarse de este palenuigjoraa través
de un mercado abierto, seguro y confiable de datos, deaammomia de datqsa través de espacios
gue faciliten el acceso, uso, interoperabilidad y control de los datos para los participantes

Los Espacios de Datos son estructuras que proporcionan confianza y seguridad para la comparticién
voluntaria de datos entre diversos agentes deamera homogénea a través de mecanismos
combinados de gobernanza, organizativos, legales y técnic@&stos espaciodacilitan la
interoperabilidad para acceder a los datos o transferirlos y posibilitan su reutilizacion eficiente y
legitima en un contexto de soberania y control para las partes sobre sus propios datesEspacios

de Datos permiten:

A Crear valor para loparticipantes del Espacio de Datos al facilitar la blisqueda, el acceso, la

interoperabilidad y la reutilizacién de los datos, independientemente de su ubicacion fisica, en

un entorno abierto, confiable y seguro.

Garantizar la soberania sobre los datosdda participe.

Proporcionar mecanismos de negocio relacionados con los activos de datos.

Reducir los costes de transaccion de datos de calidad.

Potenciar el uso de activos valiosos, los datos, entre empresas o0 entre estas y las
administraciones.

A Fortalece y desarrollar la innovacion vinculada a la industria de datos.

v v > >

Por otro lado, & disponibilidad deEspacios de Datos facilita enormemente su explotacion y la
extraccion de valor de los mismos a través de servicios basados en Inteligencia ArtificibitaBig
entre otras técnicas. Por elles necesario visualizar los Espacios de Datos siempre en combinacion
con Infraestructuras preparadas para la explotacion, experimentacion e innovacién con Datos, en lo
que podemos llamaEspacios de experimentacionexplotacién de datogData Innovation Spacgs

La combinacion de Espacios de Datos y Espacios de Innovacion con Datos deriva en lo que se puede
citar comoEspacios de Comparticion y Explotacion de DISES por sus siglas en inglés).
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1 La Economia deldo

Todos los avances cientificos y técnicos a lo largo de la historia se han debido a la capacidad de plantear
experimentos para obtener datos y a la habilidad para poder luego analizar los datos que se han
derivado de ellos.

El desarrollo tecnolégicoctual, hace ya tiempo que ha posibilitado la captura y almacenamiento de
cantidades masivas de datos de muy diversa indole. Datos obtenidos a partir de dispgsitivos
interaccionan con el mundo real o virtual y qeeda vezstanmasinterconectadosvialas redegle
comunicacion

Esta tendencia no va a hacer mas que aumentar, impulsada por el desarrollo de las redes de
comunicacion (el 5G va a posibilitar la interconexién de, practicamente, todo dispositivo electrénico),
de los procesadores (su miniat@con y eficiencia energética hace posible la inclusién de los mismos
en practicamente cualquier artefacto), y la sofisticacion de diversos tipos de sensores que pueden
acompafar los mas diversos objetos.

Muchos de los datos capturados proceden de un &mpitblico y son libremente accesibles, cayendo
olez2 t2 [jdzS aS KI @SyAR2 Sy SyGSyRSNI O02Y2 a2LISy
ambitos sensibles que pueden desvelar aspectos individuales de personas y que se encuentran
justamente protegide por diversas legislaciones y codigos éticos.

Finalmente, en el ambito empresarial, es posible la recogida de un amplio espectro deadates
caracter personal y sujetos a propiedgdocedentes tanto de la actividad comercial de la empresa
como de susctividades internas, ya sean del desempefio de las cadenas de produccién o, incluso, de
la actividad desuspersonas

La explotacion cabal de todas estas fuentes de datos es clave para la digitalizacion de la somedad.
las aplicaciones de macrodatos (0 Big Data), analitica avanzada e Inteligencia Adificigbsible
extraer claves y valor de estos datos de manera absolutamente inviable para las peEonas.
particular, ayudara a mejorar la posicion competitivalde empresas tanto industriales como de
servicios, posibilitando la aparicion de innovaciones resultantes de la explotacién y analisis de los datos
disponibles.

Pese a este impacto potencial incuestionable, la comparticion de datos entre empresas y
organizaciones no se esta generalizando lo suficiéigmsedebea lafalta de incentivosecondémicos
(incluido el miedo a perder una ventajacompetitiva),a la falta de confianzaentre los operadores
econémico®n cuantoa quelosdatosseutilicenen consonancizonlosacuerdosontractualesalos
desequilibriosen el poder de negociaciénal miedo a la apropiacionindebidade los datos por parte
deterceros,y alafaltade claridadjuridicasobrequiénpuedeusarlosdatosy conquéfin (por ejemplo,

en el casode los datos creadosconjuntamente,en particular los datos relativos al internet de las
cosas). En definitiva, aspectosrelacionadoscon la gobernanzay la soberaniadel dato y que son
crucialesparagenerarla verdaderaeconomiadel dato, en la que el dato esun activoconun elevado

valory tiene que tratarsecomotal.

! European CommissioA European Strategy forala https://eur-lex.europa.eu/legal
content/EN/TXT/?qid=1593073685620&uri=CELEX%3A52020DC0066



https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1593073685620&uri=CELEX%3A52020DC0066
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1593073685620&uri=CELEX%3A52020DC0066
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Los datos son un elemento clave en la digitalizacida deciedad y, por supuesto, en la digitalizacion

de las empresas. Esto siempre ha sido asi, pues la implantacion de cualquier sistema de informacion
se basa en la explotacion de datos con que se le alimenta, y se justifica por la mayor efectividad que
ofrecen en multiples &mbitos: desde la toma de decisiones hasta la automatizacién de la produccién.

La diferencia con la situacion actual estriba, basicamente, en la facilidad cada vez mayor de capturar
datos, lo que consecuentemente conlleva un aumento arable del tamafio de los mismos, que
demanda un aumento de la capacidad de cOmputo para su tratamiento. Afortunadamente, la
evolucién tecnoldgica actual hace posible proveer esa capacidad extra de cdmputo con creces, tanto
desde el punto de vista de l&garitmia disponible, como de la capacidad bruta que es posible disponer
para su utilizacion.

Es un hecho ampliamente aceptado que la productividad y, por lo tanto, la competitividad de una
organizacion varia en funcion de su grado de digitalizacion,as del grado en que tal organizacion
es capaz de utilizar, generar y analizar datos relevantes a su operativa.

Es pues imperativo que disefiemos estrategias que permitan acelerar el uso que de los datos hace
nuestro sector productivo, permitiendo que pid&n extraer valor de los mismos, asi como generar
nuevas oportunidades de negocio derivadas del valor implicito en los datos capturados. Es aumentar
drasticamente la competitividad o morir.

Hoy dia, existen grandes cantidades de datos con los que trabajar y extraer valor, tanto publicos como
privados. En el caso publico, el volumen de datos que se genera en muchos sectores, como la salud, es
considerable. Aunque es cierto que este tipo de datstan sujetos a restricciones para su explotacion
relacionados con la preservacién de la privacidad, lo cierto es que en general estos datos estan
desaprovechados.

Los motivos de tal desaprovechamiento son mudltiples, y entre ellos destacariamos etlidparer
de unas estructuras adecuadas para su almacenamiento, consulta, comparticion y explotacién, o no
entender cédmo realizar un tratamiento adecuado de los mismos, acorde con preceptos éticos y legales.

Eventualmente, esto supone una pérdida contidgsoportunidades de innovacion, tanto en servicios

al ciudadano, como en el ambito empresarial. Por @fojmportante incrementar la actividageh
tecnologias que permiten laaptacion, acceso, comunicacion procesamiento explotacion y
comparticionde los datosde forma robusta, segura y eficiente para ayudar a la toma de decisiones en
multiples dominios de aplicacién.

Estas areas atacan problemas como la captacion del-data precision, fiabilidad y con densidad
espacial y temporal adecuadas mediantispositivos de fabricacion escalable empleando
nanotecnologias- (Sensores Inteligentes,Sistemas Ciber Fisigpssu comunicacion Qjber

02y SO0 A @) RU RiAacehathiento y procesamiento distribuiddloid/Edge Computing,
BlockchailX 0 & 2 60 NJvos Rardivad® @anogélectronicos, hasta la analitica de esos datos en
grandes cantidades B{g Data Analytics potencialmente usando técnicas estadisticas y
metaheuristicas istemas de Optimizacigno técnicas de aprendizaje automaticmtéligencia
Artificial), con el fin de producir sistemas capaces de predecir comportamientos, simular entornos, o
tomar decisiones de forma automética. Todo ello con una capa horizontal de buenas practicas de
Ingenieria de Softwargue aporta Calidad y Seguridad al produgésarrollado
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Todas estas tecnologias, como las recogidas en general en el Plan Esparia DigifaT2926des de
comunicacioén 5G, las tecnologias para el tratamiento de datos masivos y bases de registro distribuido,
la supercomputacion, la computacion difusa y en la nube, el edge computing, la realidad virtual, la
ciberseguridad, la micro/nano eleétnica o la propia Inteligencia Atrtificial) encajan de forma sinérgica

en el ecosistema del dato, y su continuo desarrollo ha de asegurar la mejora constante en la
generacion, procesamiento y explotacion de los datos. Como tecnologias digitales habsitqaera

son, su aplicacién se extiende a multiples dominios, tanto pertenecientes a los sectores productivo
como a los sectores orientados a la sociedad

. RE/fﬂlbe’ DATA GATHERING Reliable DATA COMMUNICATION
Real Time Cr_mca\ Systems, _Emt_jedded 10T, reliable and robust wireless networks
systems design tools, Verification and
Validation

Cyber Cyber
Physical Connectivity
Systems
PREDICTION, SIMULATION and DECISION based DISTRIBUTED STORAGE & PROCESSING &
DATA traceability
on DATA . .
Deep learning, Pattern recognition, Predictive Edge, Fog and Cloud COWPUU_”Q-_HPDAHIQh
‘ te‘chnolo ies Performance Data Analytics, Distributed
9 Artificial DATA Cloud ledgers
Intelligence Computing
X
\AF
X .
Apbplied : . .
Optimization Big Data f’rocesstng management and ADVANCED ANALYTICS
in massive DATA

Analytics | 4 . .
PROCESS OPTIMIZATION based on DATA TeChmﬂOg‘es Data mt_egrat‘\on gleneratlon‘ handling, stream
Data annotation, preparation, organization. Statistic and processing, clustering
metaheuristic analysis

SW ENGINEERING & CIBERSECURITY

Figural. Habilitadores digitales que conforman el ciclo del Dato

Los datos constituyen el centro de la digitalizacion. Siempre ha sido asi, y asi seguirédD&sdeo.
AASYLINB: fFa SYLINBalra ljdzS K2& Sy RNI aS NBO2y20
generacion y captura de datos (sensorespdsitivos de entrada de datos, captura de frases de
basqueda, captura de visitas de paginas,)etiien en la construccion de herramientas software para
gestionarlos (bases de datos, sistemas operativos, sistemas de comunicacion, middlewatgeatc

en la creacién de software para explotarlos (ERPs, CRMs, vision artificial, robots, SCADA, software
estadisticomachinelearning optimizadores, et§. Es precisamente esta centralidad en los datos la

j dzS KI KSOK2 LJ2aAoft Scagjudzs un®RbBuéhi patte dé 1 Spitglizatién Bl 1631 & €
mercados bursatiles.

En el ambito europeo, hace tiempo que se ha reconocido el potencial existente en la abundancia de
datos que son capturados y qes posible llegar a capturamas alla de los datosadicionales que

han sido objeto de los sistemas de informacion que se han implantado en las empresas y que son clave
para mejorar la competitividadcondmica de Europa a través de su explotacion. Esta concienciacion a
nivel europeo se esta traduciendo @mciativas que fomentan el desarrollo de lo que se denominan
DataSpaceguropeos(Espacios de Datasuropeog o también llamadonfraestructuras de datos.

2 Plan Esaia Digital 2025, julio 2020;
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/230720
Espa%C3%BlaDigital 2025.pdf



https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/230720-Espa%C3%B1aDigital_2025.pdf
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/230720-Espa%C3%B1aDigital_2025.pdf

planetic

H concepto de urEspacio de Datogs, en su nlcleo, el de wrcosistemaRS R (2 a

Al f A

captut R2a | yA@5ft aaNBdBpoRMEE fHleé algin modo para su procesamiento y

analisis.

La Comisidon Europea realiza un llamamiento especifico en la Estrategia Europea de Datos para

desplegar DataSpaces en nueve sectores estratégicos. Actualinaytun gran interés por conocer

qué son los DataSpaces y como pueden credesegeneral, ulDataSpacees un concepto de gestion
o0 integracion de datos que se puede definir gariosprincipiosfundamentales

- LosDataSpaceso requieren de integracion fisica de datos, pero soportan almacenamientos
de datos distribuidas. No requiere un almacenamiento centralizado de datos, como por
SeSyLx 2 t2a as5Far[F1Sa¢ 2 tFa LXFGFF2N¥YIra RS
- Los Data$haces no requieren un esquema comun. La integraciébn se consigue a nivel

semantico.

- LosDataSpacepermiten que haya superposiciones, es decir los DataSpaces pueden ser parte

de otros DataSpaces.

Desde los estamentos europeos se pretende, a través desvariaiativas,fomentar primero e

interconectardespuésestosEspacios de DatoB#étaSpacegpara permitir la explotacion cruzada de

los datos disponibles en todos ellos con el fin de fomentar que la siguiente ola de digitalizacion permita
que Europa no squede rezagadaDestacan iniciativas como GAXAIDSA o EOSC, que son descritas

en elapartado6.1

9 y Hstrategia Anual de Crecimiento Sostenible 2621a Comisiéfturopeansta encarecidamente

a los Estados miembros a incluir en sus planes de recuperacion y resiliencia inversiones y reformas en
los ambitos que se enumeran a continuaciéotivacion, Renovacién, Recarga y repostaje, Conexion,

Modernizacion, Expansion, y Reaje y Perfeccionamiento Profesional.

9y O2yONBiG2s 02y NBTSNEBYy OAdtransidion digital della2UE ddpdnliey 8 A 5 Y :
del aumento de sus capacidades de datos para fines industriales en la nube y de la capacidad de

desarrollar los praesadores mas potentes, vanguardistas y sostenibles

Por su parte, ¥ Uida Estrategia Europea de Da#dsde febrero de 2020e proponéa creacion de

un espacio Unico europeo de datos que sirva para aumentar el uso y la demanda de datos, y de
servicie y productos basados en datos en todo el mercado Unico, garantizando su acceso y Su uso

responsable.
Mediante las normas y mecanismos asociados se pretende garantizar que:

A Los datos puedan fluir;
A Se respeten plenamente las normas y valores europeos;

A Lasnormas de acceso a los datos y su uso sean justas, practicas y claras.

3 Estategia anual de crecimiento sostenible 2021, septiembre 202@ps://eur-lex.europa.eu/legal
content/ES/TXT/PDF/?uri=CELEX:52020DC0575&from=EN
A Al Yl 9aGNY GSAAL 9 dzNE2 LIS | RS 5 { Btisé/Eur-ldx.Buvohadeh/sofl
content/ES/TXT/PDF/?uri=CELEX:52020DC0066&from=ES
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LosEspacios de Datpsentralizados o distribuidos, serviran para fomentar ecosistemas que creen
nuevos productos y servicios basados en datos mas accesibles. La Estrategia prdpsagalo de
Espacios de Dat@n nueve ambitos estratégicdsos problemas a los que se dirige la estrategia son:

A Disponibilidad de datos: el valor de los datos reside en su uso y reutilizacion, sea G2B, B2B,
B2G y G2G.

Desequilibrios en el poder de noado.

Interoperabilidad de datos.

Gobernanza de datos.

Infraestructuras y tecnologias de datos.

Empoderamiento de las personas para que ejerzan sus derechos.

Cualificacion y alfabetizacion en materia de datos.

Ciberseguridad.

v vy By D D

Las acciones de la Estrateg@abasan en cuatro pilares:

A. Marco de gobernanza intersectorial para el acceso a los datos y su utilizagigsirva para
el desarrollo de ecosistemas animados, dinamicos y vigorosos. S(ggraner en marcha
un marco legislativolb) facilitar que sedisponga de un mayor volumen de datos de calidad
del sector publico para su reutilizacién, en particular considerando su potencial para las
pymes;(c) adoptar medidas legislativas sobre cuestiones que afecten a relaciones entre los
actores en una economiagil en el manejo de datos(g) analizar medidas para establecer
repositorios de datos a efectos del andlisis de datos y el aprendizaje automatico. Se contempla
una norma relativa a los datos (2021) que sirva para fomentar, entre otras medidas, el
intercanbio de datos entre empresas y administraciones para el interés publico. Principio:
Gy FoASNI2a O2Y2 asStk LkRaiofsS & Gy OSNNI R2:
B. Catalizadores: inversiones en datos y refuerzo de las capacidades e infraestructuras de
Europapara albegar, tratar y utilizar los datos, interoperabilidad. La Estrategia se basa en un
ecosistema préspero de agentes privados para crear valor econémico y social a partir de datos.
Europa debe ofrecer un entorno que apoye la innovacion basada en los datamyleda
demanda de productos y servicios basados en los datos como un factor de produccion
importante.

o Proyecto de gran impacto: creacion dspacios de Datosuropeos comunes e
interconexion de las infraestructuras en la nube, que incluyan: i) el dgselide
herramientas y plataformas de intercambio de datos; ii) la creacion de marcos de
confianza de datos; iii) la mejora de la disponibilidad, la calidad y la interoperabilidad
de losdatos. También abarcard el tratamiento de datos y las capacidadeadas.c

o Permitir el acceso a unos servicios europeos en la nube competitivos, seguros y justos.
Ademas, deben realizarse trabajos para conectar a las organizaciones activas en el lado
de la demanda en los sectores publico y privado con la nueva e innovafédia de
servicios de tratamiento de datos (PaaS y SaaS).

0 Apoyo a los avances en materia de tecnologias de datos.

C. Competencias: empoderar a las personas, invertir en cualificaciones y en pymes.

o Empoderamiento de las personas con relacién a sus datos.

o0 Inversiones en cualificaciones y alfabetizacién general en materia de datos.

o Creacion de capacidades especificas para las pymes.

D. Espacios comunes europeos de datos en sectores estratégicos y en ambitos de interés
publico, es decir, en aquellos en los que sbue datos tendra un impacto sistémico en todo
el ecosistema, y también en los ciudadanos. Esto debe conducir a la disponibilidad de grandes
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repositorios de datos en tales sectores y ambitos, junto con las herramientas y las
infraestructuras técnicas nesarias para utilizar e intercambiar datos, asi como unos
mecanismos de gobernanza adecuados. Estos espacios deben complementarse con politicas
gue estimulen el uso de datos y la demanda de servicios enriquecidos con datos. La Comision
apoyara la creacionednueve espacios en varios ambitos: fabricacion, Pacto Verde, movilidad,
salud, financiero, energia, agrario, administraciones publicas y cualificaciones.

[ FYoOAOAsyY RS
mas atractiva, mas segura y ma
YS22NI N fla RSO

flI 9adGd4NIGS3IALF Sa ljdzS 1 '9 asS 02y
s dinamica del mundo, y empoderar asi a Europa con datos para
AaAizySa ljdzS asS d2yry @ ftF @ARF RS

La nueva Agenda Digitaéspafola, Plan Espafia Digital 2025esta orientada a impulsar la
Transformacién Digital de Espafia como una de las palancas fundamentales para relanzar el
crecimiento econdmico, la reduccion de la desigualdad, el aumento de la productividad y el
aprovechamiento de todas las oportunidades que brindan estas nuevas tetaml&gjPlan recoge un
conjunto de medidas, reformas e inversiones, articuladas en diez ejes estratégicos, alineados a las
politicas digitales marcadas por la Comisién Europea para el nuevo periodo. En el noveno de estos diez
S2Sa & SFavbrgcBrieddnsito hacia una economia del dato, garantizando la seguridad y
privacidad y aprovechando las oportunidades que ofrece la Inteligencia Artificidl

El potencial de los datos, tanto en Europa como en Espafia, esta todavia por explotar porque (1) falta
un marco regulatorio adecuado que ofrezca certidumbre al uso que todos los agentes pueden hacer
de estos datos; (2) faltan marcos de cooperacion adecuados para compartir datos entre sectores y
entre estos y las Administraciones Publicas; y (3) insuficieneéparencia en la regulacion sobre

los derechos de propiedad en este ambito.

Algunos aspectos se deben abordar a escala europea y otros son responsabilidad nacional, como los
relacionados con la creacién de un ecosistema del dato y con mecanismos deamitabpublice
privados.

En materia de Economia de datos e Inteligencia Artificial, el Plano$ijasiguientesobjetivos
especificos:

A Convertir a Espafia en un referente en la transformacion hacia una Economia dei Dafoii |
transformacién necesita asimismo de una gestion responsable, que favorezca el fuerte
compromiso del sector publico para continuar incrementando la apertura de los datos publicos,
la creacion de mecanismos de colaboracién fuerte entre el sector @gbbt privadogel
impulso publico a la comparticion de datos y al desarrollo de proyectos faro para usar los
datos tanto publicos como privados para el bien comun y la existencia de empresas con gran
experiencia y voluntad para desarrollar experiencias delaboracion publiceprivadas en
este ambito, como instrumentos decisivos para alcanzar el objetivo propusto

A Impulsar la Inteligencia Artificial como motor de innovacion y crecimiento econémico social,

inclusivo y sostenible.

Desarrollar un marco éticpjuridico para la IA basado en valores compartidos.

Preparar a Espafia para las transformaciones socioecondémicas que origina la IA.

Fortalecer la competitividad a través de las actividades de I+D en el conjunto de las Tecnologias

Habilitadoras DigitaleSHD).

> > >
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Y entre las medidase encuentran

A Estrategia Nacionalle Inteligencia Artificial

A Oficina Del Datg Chief Data Office(CDO)EI Gobierno creara en la Administracion General
del Estado la Oficina del Dato que se encargara de disefiar y proporsegsts que permitan
poner a disposicion de las empresas y la ciudadania los datos publicos de las Administraciones.
Entre sus tareas se incluirdn las siguientes: el establecimiento de las medidas necesarias para
impulsar la comparticion y uso de los daaiblicos y privadofa creacion de entornos para
compartir de manera segura los datos de la Administracion con las empresas y de estas con
la Administracién, asi como de las empresas entre si, de forma alineada y coordinada con las
instituciones existetes que elaboran estadisticas oficiale§ambién se encargara del
seguimiento de las tendencias europeas en las estrategias europeas de datos y dasiloud;
02Y2 AYOBSNIANI Sy fF 3ISYSNIrOAsy RS dafl3a2a RS R
de golernanza

A (onsejo Asesor de Inteligencia Atrtificial

A ESTRATEGIA CLOBBpacios Compartidos Europeds! Dato.Espafia desempefiara un rol
activo para formar parte de los espacios compartidos de la European Cloud Fedesagiara
potenciar un espacio ibé¢ junto a Portugal, que impulse el desarrollo de tecnologias
avanzadas de computacion de datos: HPC, Quantum computing o Edge computing, entre otras,
con el objetivo de convertirse en un hub de conectividad y, consecuentemente, un potencial
punto de concatracién de infraestructuras de datos. Es irrenunciable apostar por la
disponibilidad de datos y la innovacién digital a nivel europeo, y desde Espafia se trabajara
para desarrollar alianzas en este sentido, impulsando las inversiones privadas en Data Cente
y situando al pais como un hub de negocios alrededor del espacio cloud europeo.

También, e la nuevaEstrategia Nacional de Inteligencia Artificfatle diciembre de 2020, en su eje
0Y GRS&AFNNBfEIFIN LIXFOGFEF2NYIFaE RS RIFG2& S AYyTFNI SadN

La regulacién debera reforzar los compromisos para la proteccién, la gestion integral, la
apertura y el acceso a la orfnacion de la que dispone el sector publico y para que, de manera
coordinada con el sector privado, se facilite la creacién de nuevos servicios de valor afiadido
basados en datosEn esta direccion, y en linea con lo propuesto en la nueva Estrategia
Europe de Datos que fomenta la creacion de data pools sectoriales, es necesario investigar

y desarrollar un marco de accién para instrumentar modelos de comparticion de datos para
incentivar la innovacion y experimentacion a distintos niveles:

0 G2B (Governmenb Business): compartir datos entre el Gobierno y las empresas.

0 G2G (Government to Government): compartir datos entre Administraciones
Publicas.

0 G2C (Government to Citizen): compartir datos entre el Gobierno y la ciudadania.

5 Estraegia Nacional de Inteligencia Atrtificial, diciembre 2020;
https://portal.mineco.gob.es/RecursosNoticia/mineco/prensa/noticias/2020/201202_np_eniav.pdf
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A Medida 13. Creacion de espacios compartidos de datos sectoriales e industriales
repositorios descentralizados y accesibles, que faciliten la creacion de servicios de valor
afadido basade en infraestructuras de datos y la construccion de aplicaciones de IA seguras
e innovadoras en un entorno de confianza.

A Medida 16. Puesta en marcha délroyecto Datos por el BieSocia) basados en el uso de
datos publicos de las Administraciones y de datos generados por la Ciudadania para generar
un retorno colectivo positivo (efCiencia ciudadana, contribucién de evidencia para politicas
publicas, etc.).

9y adz S2S p3 dé kAl K @dministlac®h pullzgay en las misiones estratégicas
YIEOA2ylItSaé¢ asS AyRAOLY
Crear repositorios de datos publicos que permitah acceso en condiciones Optimas de
seguridad, legalidad, integridad confidencialidad y proteccion de la privaddde los
ciudadanos para desarrollar nuevas aplicaciones y oportunidadesto para el sector

publico (sistemas en el ambito de la gestion sanitaria, la educacion, la seguridad, la transicion
ecoldgica, la gestion urbana o la movilidad sostenible) ccema @l sector privado.

. 4S8 AYO2NLENIY OFNAXIE YSRARFE NBtFOA2ylI RIa Sy
LI NI fF FRYAYAAGNY OAsy RSt dzm2 RS tF L!IgY

A Medida 21.Incorporar la IA en la administracion publigeara mejorar la eficiencia en la
relacién con los ciudadanos, industria, empresas, y la sociedad en general y eliminar cuellos
de botella administrativos.

A Medida 22. Poner en marcha laboratorio de innovaciérpara desarrollar nuevos servicios
y las aplicaciones de la IA en la Admiaisithtn Pablica (GobTechLab). Colaborar con los
programas de IA en los distintos Ministerios y organismos publicos, para garantizar la puesta
en comun de los programas y la difusion de las soluciones.

A Medida 23. Competencias IA en la AAP#mentar el uso deA en la Administraciondesde
el acceso a la funcién publica, la formacion de los/as empleados/as publicos/as, hasta la
definicion de puestos de trabajo.

A aSRARLI Hn ®AgarhBna debtishlplbltica basadaendato® | G At AT F NJ £+ L!
un conaimiento real de la sociedad y tomar decisiones en la prevision macroeconémicay la
articulaciéon de politicas publicas basada en datos fiables y actualizados, asi como utilizar la IA
para mejorar las politicas de empleo y de capacitacion de los trabagdore

EldPlan de Recuperacion, Transformacion y Resiliedpdan Esparia Puedges un proyecto de pais

gue traza la hoja de ruta para la modernizacién de la economia espafiola, la recuperacion del
crecimiento econémico y la creacion de empleo, pan&tanstruccion econémica soélida, inclusiva y
resiliente tras la crisis de la COVID, y para responder a los retos de la proxima década.

8 Plan Esparfia Puede, Plan de Recuperacién, Transformacion y Resiliencia, octubre 2020;
https://www.lamoncloa.gob.es/presidente/actividades/Documts/2020/07102020 PlanRecuperacion.pdf
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El Plan comporta un importante volumen de inversién publica y privada en los proximos afios,
financidndose con los fondakel Plan Next Generation EU, el Fondo de Recuperacion europeo. Este
Fondo permitird a Espafia obtener financiacion por hasta 140.000 millones de los cuales alrededor de
72.000 millones se desembolsaran en forma de transferengiasresto a través de pr&snos.

El Plancontempla diez politicas palangcaen aquellas politicas prioritarias y que contribuyen al
crecimiento sostenible e inclusivo, potenciando la descarbonizacion de la economia y la digitalizacion.
Lacolaboracion publiceprivada constituye unale los principios directores indispensablegue sirve

para aumentar la capacidad de inversion de los proyectos tractores y movilizar empresas y agentes
sociales, llegando al conjunto del tejido productivo.

El Plan se estructura en tornocaiatro ejes transversalesque vertebraran la transformacion del
conjunto de la economia y que el Gobierno ha situado desde el principio en el centro de su estrategia
de politica econdmicda transicién ecoldgica, la transformacion digital, la igualdad de género y la
cohesion social y territorial En eleje de digitalizaciorse indica que la ciberseguridad, la economia

del dato, la inteligencia artificial y otras tecnologias digitales habilitadoras son vectores estratégicos
para impulsar la segunda oleada de digitalizatién EspafiaHace referencia a lagenda Espafia
Digital 2025como la hoja de ruta para guiar la accién en este terreno.

El Programa Digital Europetiene como objetivo impulsar las inversiones de la UE, los Estados
miembros y la industria en las areas €elale inteligencia artificial, informatica avanzada y manejo de
datos, ciberseguridad y las habilidades digitales necesarias para implementarlas.

Busca conectar a las empresas, las administraciones publicas y los ciudadanos con las ultimas
tecnologias y reursos Contempla establecer y hacer accesibEspacios de Datas instalaciones de

prueba y experimentacion en toda Europa para la inteligencia artificial en las areas de salud, medio
ambiente / clima, movilidad, fabricacién y energia.

Y, especificament implementar plataformas digitales urbanas abiertas, interoperables y confiables
adaptadas a las necesidades de las comunidades, que ofrezcan un facil acceso estandarizado a nuevos
conjuntos de datos y el despliegue a gran escala de servicios imputsadésen Smart Energy, Smart
Mobility, gestién de residuos y recursos secundarios, industria y (re)fabricacion, salud y gobierno
electronico.

Por ultimo, a nivel europeo se esta trabajandol@hey de Gobernanza de Dat@®ata Governance

Act COM/2020/76Yy en el Reglamento de Datos (Data Agithbjetivo de este instrumento es ampliar

la disponibilidad de datos con miras a su utilizacion, mediante el aumento de la confianza en los
intermediarios de datos y el refuerzo de los mecanismos para el intefoathabdatos en el conjunto

de la UE.

El instrumento aborda las situaciones que se exponen a continuacion:

- Lacesién de datos del sector publico para su reutilizacion, en los casos en que esos datos estén
sujetos a derechos de tercefos

7 Pagina del Digital Europe Programrhtps://ec.europa.eu/digitalsinglemarket/en/europeinvestingdigital-
digitateurope-programme

8 Las expresiones «datos cuya utilizaciéon depende de derechos de terceros» o «datos sujetos a derechos
de terceros» se refieren a datos que puedan estar sujetos a la legislacién sobre proteccion de datos o sobre
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- Elintercambio delatos entre empresas a cambio de algun tipo de remuneracion.

- La cesion de datos personales con ayuda de un «intermediario de datos personales», cuya
labor consistira en ayudar a los particulares a ejercer los derechos que les confiere el
Reglamento Generale Proteccién de Datos (RGPD).

- La cesion de datos con fines altruistas.

ARTIFICIAL INTELLIGENEKploiting the potential of data and putting Al to work. T
Digital Europe programme aim is to develop capacity in Al in Europe, in line wi
Commurtation on Al for Europe and the Coordinated Plan ofdAthis end, the first two
years of the programme will focus on developing an infrastructure which offers busine:
and the public sector access to Al tools and components and data resources, aasa
reference testing and experimentation facilities in some prioritised application sectc
Particular attention will be paid to ensuring that fundamental rights and et
requirements, such as privacy, diversity, Histrimination, accessibility, setal and
environmental wellbeing, are met when developing and deploying Al technology. Mor
transparent implementation of Al should ensure that basic legal safeguards for citizen
as due process and Good administration are maintained.

Actions wil focus on three main aspects:

A establishing Elvide common, interoperable data spaces providing access to d
for Al. Common European data spaces are a means of organising access ar
of data from both the public and private sector in marketconforming, lawful,
ethical and trusted manner

A developing worletlass largescale reference Testing and Experimentation Facil
(TEF) for Al hardware, software, components, systems and solutions, and und
resources (data, computing, cloud)a number of sectors;

A and scaling up the Common European Al platform, building on the existorg .
demand platform.

Data spaces include:

i. IT systems (digital industrial and personal data platforms);

ii. domainspecific data governance frameworks as artictitns of the overall
technical governance framework;

iii. standards, including semantic standards and interoperability protocaldoth
domainspecific and crossutting;

iv. competitive and seamless Access and use of cloud infrastructures based o
rollout of crossborder cloud federations.

Digital Europe Programnfe

propiedad intelectual, o que puedan contener secretos comerciales u otra informacion sensible a efectos
comerciales.
9 https://ec.europa.eu/digitaisinglemarket/en/europeinvestingdigitakdigitaleuropeprogramme
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2 Espacios de Datos como elemestcavepara la explotacion de datos

Un Espacio de Datos @sa estructura que proporciona confianza y seguridad para la comparticion
voluntaria de datos entre diversos agentes de manera homogénea a través de mecanismos
combinados de gobernanza, organizativosghles y técnicos, que facilitan la interoperabilidad para
acceder a los datos o transferirlos, y que posibilitan su reutilizacion eficiente y legitima en un
contexto de soberania y control para las partes sobre sus propios datos.

Un Espacio de Datose define como una infraestructura descentralizada para compartir e
intercambiar datos confiables en ecosistemas de datos basados en principios cominmente acordados.
LosEspacios de Datos

Requieren componentes basicos, como plataformas de datos, quealdiirsoporte para
compartir e intercambiar datos de manera efectiva, asi como para la ingenieria y el despliegue
de capacidades de procesamiento e intercambio de datos.

Requieren componentes basicos como los mercados de datos, done los proveedores de datos
pueden ofrecer y los consumidores de datos pueden solicitar datos, asi como aplicaciones de
procesamiento de datos;

Requieren soberania de datos, es decir, la capacidad de cada parte interesada para tomar
decisiones sobre como se estructuran, construyegegtionan los procesos digitales, la
infraestructura y los flujos de datos, sobre la base de un esquema de gobernanza apropiado
gue permita especificacién de términos y condiciones.

Un Espacio de Datos se disefia teniendo en cuenta 4 principios:

Principio ¢ disefio 1. La soberania de los dat@s la capacidad de una persona o entidad
corporativa para la autodeterminacion exclusiva con respecto a sus bienes de datos
econdmicos. Este es un concepto innovador y transformacion que subyace en los Espacios de
Datos.

Principio de disefi®2. Nivel de juego con los datosmplica que los nuevos entrantes no se
enfrentan a barreras de entrada debido a situaciones monopolistica, cuando existe un nivel de
juego de datos, los participantes compiten por la calidad deicery no por la cantidad de

datos que controlan. Que exista un nivel de juego de datos es una condicién fundamental para
crear una economia de intercambio justa de datos.

Principio de disefio3. Infraestructura blanda descentralizadala infraestructura de
intercambio de datos no es una infraestructura IT centralizada y monolitica. En cambio, es una
coleccion de facto de implementaciones interoperables de Espacios de Datos que cumplen con
un conjunto unificado de acuerdos en todas las disciplinas: funci@g@talica, operativa, legal

¢ SO02ys5YAOLFL® !yl WA Y FNI S&d NHzO G dzNT of I YRI Q
acuerdos. El principio de soberania de datos sigue los requisitos funcionales y no funcionales
de interoperabilidad, portabilidad, capacidade dblsqueda, seguridad, privacidad y
confiabilidad.

Principio de disefio4. Gobernanza publicgrivada: para el disefio, la creacion y el
mantenimiento del campo de juego de los datos, es esencial una gobernanza sélida. Todas las
partes interesadas deben seérge representadas y comprometidas. Estos incluyen usuarios
(personas o empresas) o proveedores de servicios de datos, asi como sus socios tecnolégicos
y profesionales.
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Los Espacios debatos son por tanto,un elemento clavepara compartir y posibilitarleacceso a los
datos, pero debe estar complementadspor infraestructura y tecnologias de explotacion de datos
que permitan extraer el valor a los datdsstas infraestructuras se pueden identificar cdaspacios

0 nodos deexperimentacion yexplotaciénde datos(Espacios de Innovacion con Datgsjonforman

el conjunto de tecnologiagn torno al ciclo completo del datca¢ceso,captacién, comunicacién,
proteccion, almacenamiento, procesamiento, analisis, visualizacigmgrmitiendo la creacion de
aplicaciones inteligentes que ayuden a la toma de decisiones por dominio o para multiples dominios
con lasque poder extraer valor de lodatos.

Un Espacios de experimentacion y explotacion de datos (Data Innovation Spseeshstruyedentro

de un marco de gobernanzasiguiendo unarquitecturaparala plataforma de explotacion. Ademas,
provee una serie de guias para la prestacion de servicios en cualquiera de las fases del ciclo del dato
(captacion, comunicacion, proteccidn, almacemamo, procesamiento, analisis, visualizacion).

Asi, bs Espacios danovacion corbatos & apoya en cincopilares fundamentales

1. Gobernanzase entiende como el conjunto de entidades que participan, sus roles, atribuciones y
pautas de funcionamiento.

2. Infraestructura y plataforma conjunto de recursos de computacion adecuadamente
estructurados y dimensionados, junto con un entorno (software) operativo de explotacién
(plataforma) cuyos objetivos principales son

1 Permitir el almacenamiento eficiente de gd®s cantidades de datos para facilitar
cdmputos efectivos sobre los mismos

1 Permitir la especificacion y lanzamiento facil de trabajos de andlisis sobre los datos
disponibles a través de la plataforma

1 Implementar mecanismos de acceso seguro a los datosoash la especificacion de
politicas flexibles de accegaisq acordes con la voluntad del duefio de los datos

1 El establecimiento de mecanismos y servicios que permiten el acceso federado a los
recursos de otro®SES®on el fin de aumentar la capacidad démputo o la cantidad y
cualidad de los datos disponibles.

3. Datos informacion accedida a través del Espacio de Datos o directamente a través de conexiones
conempresas como organismos del sector publico. Estos daastituyen una valiosa materia
prima para desarrollar servicios digitales e innovadores. Los datos sean de naturaleza abierta o
privada, de libre acceso o sujetasondiciones especificas, se almacenaran en la infraestructura,
con una durabilidad que dependera de su naturaleza en origeny d@untad del duefio de los
datos. Una vez almacenados, los datos podran ser accedidos o consumidos bajo demanda,
apoyandose en los diversos mecanismos provistos por la plataforma, como conectores, APIs o
volimenes seguros.

Es de vital importancia relar que cualquier acceso a cualquier dataset estara sometido a la
politica establecida por el duefio del dataset, delegando en los mecanismos de la plataforma el
cumplimiento de las distintas politicas de gobernanza, soberania, proteccion y comparécion d
datos que sean necesarias. Con este fin, se aprovecharan los distintos modelos de referencia
internacionales en la materia. Cabe destacar que, a nivel europeoeletiva 2003/98/CE, relativa

a la reutilizacién de la informacién del sector pubfichacreado un marco a escala de la UE para
fomentar el uso transfronterizo de datos financiados con fondos publicos y contribuir al desarrollo
de servicios y productos de datos paneuropeos.

10 pirectiva 2003/98/CE del Parlamento Europeo y del Consejo, de 17 de noviembre de 2003, relativa adeideutiéidza informacion del
sector publico
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4. Algoritmos y servicios engloba Servicios, aplicaciones, técnicaslgoritmos que pueden
ejecutarse sobre la Infraestructura y que permiten extraer valor de los datos de multiples formas.
Se asegura un compromiso de privacidad en la explotacion de los datos respetuosos con una
gobernanza dirigida por los derechos de lasdadanos que puedan verse afectados por los
mismos.

5. Personas equipo que proporciona un amplio conocimiento en cada una de las disciplinas
anteriores, capaces de investigar en ellas y asesorar a las empresas y la administracion publica
sobre su uso.

Conpntamente, los Espacios de Datos y los Espacios de InnovamarDatos, configuran los
llamados Espacios de Comparticién y Explotacibn de Datos (DSES), que permiten acelerar la
digitalizacién de nuestros sectores productivos poniendo a disposicion de esaprindustriales y de
servicios, de las administraciones publicas y centros de investigacion, un entorno donde puedan
encontrar una gran cantidad de datos de valor sobre los que disefiar, y donde puedan experimentar
en el disefio y construccién de experintes sobre dichos datos que ayuden a mejorar procesos
industriales y servicios, asi como a crear nuevas aplicaciones y servicios software que ayuden a la
industria a acelerar su grado de digitalizacion.

Esta propuesta persigue impulsar de forma decisivaplaxesos de digitalizacién y evoluciéon
tecnolégica a la industria y empresspanolaspermitiéndoles el acceso a recursos computacionales
para la explotacion de sus datos en solitario o en conjunto con los datos disp@miltiesEspacios de

Datos a ravés de empresas que les ayuden en la puesta en marcha de procesos y servicios de
explotacion de dichos datos.

En este aspecto, la puesta en marchdaeDSESyudara a la creacién de ecosistehgae gira en

torno al Dato, facilitando el desarrollo, podipado y despliegue de técnicas de andlisis y explotacion

de datos en cualquier dominio de la economia y la sociedadsegundo lugar, permitira poner en
valor de un modo mas efectivo muchos de los esfuerzos en materia de innovacién e investigacién que
se realizan en el serde centros tecnolégicos y Universidadpstenciando la transferencia de éstos

al tejido productivo usandins Espacios de Datosmo conducto.

Con este enfoque de valoun Espaciade comparticion y explotacion dBatosse apoya en las
siguientes caracteristicas:

1. Relacién de confianza con diversos agentes productores de ddeoslto valor para su
almacenamiento y proteccion eel DSES posibilitando asi la innovacion por parte de
diferentes agentes: empresas, organisndesinvestigacion y administraciones publicas.
Unainfraestructura de almacenamiento y procesado de datos eficiente y escalable

3. Unsistema de gestiémue garantice ekcumplimiento de las politicas de uso y accestos
datos estipuladas por sus propietarios.

4. Unsistema de comparticion y explotacion de los datos que permita el acceso a los mismos
por parte de una diversidad de agentes, pero enfocado principalmente a las empresas y las
administraciones publicas. Deste modo estas Ultimas también podrdn aumentar su
productividad y la calidad del servicio que ofrecen a los ciudadanos.

5. Unsistema de planteamiento de experimentos ampliamente accesime diversos grados
de explotacion.

6. UnaA&aidSYl RS 48 &eiinios/piokedigiientofue pefnfita a empresas y
administraciones portar procedimientos derivados de la explotacion de dichos datos a sus
propios sistemas de explotacion.

N
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3 Servicios habilitados por los Espacids Comparticion yExplotacion Datos

LosEspacios de Comparticion y Explotacion de DaBSHBpermiten la explotacién de étos de
forma profesional,en el que las empresas, administraciones y organismos de investigacion puedan
disponer de un entorno tecnolégico en que prohatesplegary operaraplicaciones y servicios con
robustez seguridad y confiabilidad.

Esteentornode explotacion de datos ofrece:

1 Acceso a una plataforma gobernando infraestructuras de computacion, y ofreciendo
herramientas y tecnologias base para desarrollar, probar y eigaphplicaciones basadas en
la explotacion de datos de fuentes diversas accesibles dagutepia plataforma

1 Almacenamiento seguro de datasets privativos para el desarrollo de aplicaciones y servicios
de aplicacion particular a una empresa o sector.

1 Almacenamiento y acceso a datasets disponibles para su comparticion con diversos grados de
proteccion y con diferentes politicas de uso, para su inclusién en el desarrollo de aplicaciones
y servicios de valor afiadido, tanto para uso privativo de empresas) para el desarrollo de
servicios al ciudadano por parte de las administraciones publicas.

1 Diversos mecanismos y politicas de preparacion de dago& Y A YA T | OAsy S OdzNI R2 !

I Puesta a disposicion publica de Datasets, incluyendo mecanismos de acceso edsdatas
disponibles a través de otr@3SE$ederados.

1 Colaboracién con proveedores de aplicaciones y servicios accesibles/integ@abEBDSES

I Canal de comercializacion (Marketplace) para empresas tecnoldgicas.

9 Otros servicios, como diccionarios, catalqggsp storesanaliticos, etc.

Ofrecer facilidades para acceder a datasets de origen publico ayuda a fomentar nuevos tipos de
negocios basados en la explotacién de dichos datos. Bien con su consumo periédico, bien a través de
la obtencién de nuevos desculmientos consecuencia del andlisis de los mismos. En conjunto, se
plantea como una herramienta fundamental en el arsenal que se pone a disposicién del sector
productivo.

En paralelaan DSES&ambién sepuedeconfigura como un espacio publico de experimentat siendo

una plataforma de servicio publico fundamental para provocar lagempresas puedan salvar el
enorme gap en digitalizacion (y, por consiguiente, en productividad/ competitividad) que tienen con
respecto a sus competidores otros paisegjue ya se encuentran mas avanzados en la explotaciéon

de datos propios y ajenos. Dentro de esta faceta de experimentacion se ofrece, directa o a través de
otras organizaciones de su entorno, el siguiente conjunto de servicios y funcionalidades:

9 Validacién Tecndlgica

0 Acceso a infraestructuras, herramientas y tecnologias para desarrollar y probar
aplicaciones basadas en el andlisis de datos e Inteligencia Atrtificial

0 Acceso a datasets para el desarrollo de experimentos.

A Intermediar entre los proveedores de datos y sus posibles consumidores.

o Generzién dedatos sintéticos con los requerimientos de los experimentos.

0 Asesoraniento a empresas que buscan tecnologias innovadoras para incorporar a su
cartera, mediante la selem y prueba de las mismas.

o Desarrollo deestudios de viabilidad tecnol6gica para apoyar la transformacion de
ideas innovadoras en conceptos demostrables.
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Ayuda al disefio de prototipos para explorar ideas y tecnologias emergentes antes de
entrar en producidn considerando también las oportunidades potenciales que ofrece
la produccion en series pequefias.

Apoyo enla realizacion de pruebas de concepto que demuestren la viabilidad de una
idea o proyecto a través de su implementacion reducida, temporal o jwoegis

Desarrollo de productos minimos viables que puedan validarse con datos reales y/o
en un entorno relevante.

Realizacién de trabajos de 1+D especifica: Aplicacién de innovacién tecnoldgica para
desarrollar nuevos productos y servicios basados en datosjorar los existentes.
Certificacién de producto basado en datos: Apoyo en la certificacion de las pruebas de
rendimiento y control de calidad.

1 Asesoramiento en manejo del Dato

(0]

Diagndstico de madurez de uso de datos: Evaluacién de la preparaciénndprisa

para la adopcion de las tecnologias basadas en datos para enfrentar los desafios de los
proximos afios.

Seleccion de tecnologias para explotacion de datos: Asesoramiento a empresas que
buscan tecnologias innovadoras para incorporar a su cartera

Plan estratégico de explotacion de datos: Apoyo en la definicion de su vision y
estrategia, tanto a nuevas empresas, como a PYMEs y grandes corporaciones que
requieren nuevas ideas para seguir siendo relevantes y competitivas en el mercado
Aspectos legales y iébs de la explotacion de datos y la Inteligencia Artificial:
Asesoramiento especializado en aspectos legales y éticos de la IA y el manejo de datos.
Proteccion y privacidad de datos: Asesoramiento en técnicas y regulaciones de
proteccién de datos y privatad.

Comparticién de datos: Técnicas y procedimientos para la comparticion de datos de
forma seguray fiable.

91 Formacién

(0]

(0]

Formacion técnica: Capacitacion mediante formacién en tecnologias basadas en
datos.

Formacion en Negocio: Formacion paradgacitacion y el desarrollo en habilidades
empresariales y emprendimiento y el desarrollo de nuevos modelos de negocio e
internacionalizacion.

Formacién en aspectos legales: Formacion en tratamiento, proteccion, privacidad y
otros aspectos legales en tara los datos.

1 Sensibilizacion y financiacion

(0]

Observatorio Tecnoldgico y de Mercado: Informacion actualizada sobre las tendencias
en el mercado y evaluacion del potencial del mercado de nuevos productos y servicios
validando modelos de negocio.

Creaciéon decomunidad. Creacién de una comunidad en torno a las tecnologias de
explotacion de datos que conecte a todos los miembros del ecosistema de innovacion
de la Comunitat Valenciana

Demostracion de productos propios o de terceros: Workshops de productos fiente
potenciales clientes

Asesoramiento en busqueda de financiacion: Facilitacion del acceso a diferentes
fuentes de financiacion (UE, nacional, regional y privada) con el objetivo de lograr una
combinacion efectiva de fondos.
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4 Casos de usde un Espaciale Comparticion yExplotacion deDatos

Se presentan aontinuacion, a modo ilustrativo una serie de escenarios de aplicabilidad p&raEa

Primero se plantean una serie de casos de uso simples, definidos de una manera general. A
continuacién, se enumera anserie de ejemplos basados en experiencia de negocio que
comprenderian o estarian asociados a al menos uno de los casos de uso simples previamente definidos.

Estos casos de uso complementan y ejemplifican cuales son y cdmo se usarian algunos dedes servic
y caracteristicas den DSES

A continuacion, se plantea una lista inicild casos de uso simples @SESNO6tese que, en los
siguientes casos, se utilizard empresa o institucion de manera intercambiable.

Se identifican los sigentes casos de uso:

1. Empresa con necesidad de consumir un servicio de tipo software ofertael®&ESAlgunos
ejemplos o tipos de servicio podrian ser los siguientes:
1 Radiatus! (entrenamiento o ejecucion de modelos)
1 Modelos concretos ofertados como sarai (.€j., salud, segmentacion de imagenes,
etc.)
2. Empresa que necesita acceder a un dataset alojadsl Espacio de DatoEsto requiere usar,
al menos, los siguientes elementos:
1 Catalogo de datasets, que proporciona la suficiente informacién comoayadar y
facilitar las decisiones en cuanto a su uso o consumo por parte del posible usuario.
1 Limitaciones de visibilidad de los datos del dataset. Al decir que los datos no son
visibles para el usuario nos referimos a cuando al usuario solo se lerfaailégaserie
de metadatos describiendo la estructura de dicho dataset. Esto le permite preparar su
analisis, pero no puede hacer una inspeccion visual de los datos.
1 Herramienta o plataforma que permite la manipulacion o trabajo con el dataset sin
gue éste alga déDSESe.g., Radiatus.
3. Empresa que necesita recursos de computacién adicionales para ser utilizados de manera
independiente para ejecucion de experimentos u otros usos aceptados.
4. Empresa que requiere federar recursos de computacion con los pogp®s para ejecucion
de experimentos u otros usos aceptados.
5. Empresa que requiere federar un servicio en sus instalaciones con una instancia del mismo
serviciq desplegada eel DSES
6. Empresa que requiere realizar un aprendizaje federado consumiendsedsitd@l DSES
7. Colaboracion con otroBSES nivel nacional o europeo. El objetivo de esta colaboracién
podria ser la creacion de:
1 Conjuntos de recursos compartidos orientados a su consumo en modalidad laaS, asi
como para el despliegue de servicios sdbeemismos.
1 Un catalogo de servicios conjunto para BSESjue podran ser desplegados en
cualquiera de ellos, utilizando recursos de un 28E®S de varios simultdaneamente.
8. Empresa que quiere depositar, compartir y/o monetizar (u obtener alguna comgénjan
dataset a través el DSEara ellogl DSE8ebera dar:

U https://radiatus.iti.es/
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1 Garantias de privacidad y de no fuga de datos.
1 Posibilidad de ejecucién segurp,ej., enclaves. Esto puede ser especialmente
relevante para acoger datos de reducida visibilidad para elricsaonsumidor.
1 Funcionalidad de caja fuerte.
9. Empresa que quiere depositar, compartir y/o monetizar (u obtener alguna compensacion)
modelos de inteligencia artificial a travésl @SES
10. Empresa que quiere compartir y/o monetizar (u obtener alguna comméiizarecursos de
computacion a través d®SES
11. Empresa que quiere compartir y/o monetizar (u obtener alguna compensacion) un servicio a
traves déDSES

En este apartado se definen posibles ejemplos extraidos @epleriencia en el mercadoen los que
un DSE®odria ser utilizado o relevante. También se incluyen algunos posibles ejemplos de SaaS que
podrian ser ofertados en este marco.

1. Brokering & Safe Experimentation (asociado a los casos de uso 01, 02 y 08)

En e$e marco participarian una empresa tecnolégica que tiene una idea de negocio (e.g.,
prediccion de calidad de soldaduras), pero que no dispone de datos para poder generar o
evolucionar modelos o algoritmos que le permitan avanzar su idea. Por otra p&etejane

una empresa que tiene los datos y que puede estar interesada en el producto de la primera
empresa.

1 ¢Cobmo puede ayudan DSE& resolver el problema?

Un DSESejerce de bréker de datos y de espacio de experimentacion, ofreciendo
almacenamientalonde el proveedor de datos puede depositar sus datos de manera segura y
la empresa tecnolégica puede disponer de potencia de cémputo y herramientas donde realizar
sus analisis y modelado. Los datos podrian almacenarse como un nuevo dataset o existir s6lo
durante la vida del experimento o colaboracién, siendo borrados después.

2. Sectorial Common Data Space (asociado a casos de uso 01, 02, 03, 06 o 07)

Se trata de la necesidad de crearkspacio de Datosspecifico de un sector, cubriendo toda
fl OFRSYlF RS @GLFLt2NI 0S®3d al ydzZFl OGdzNAYy IS ¢ NI y2
y mejorar el proceso de toma de decisiones.

1 ¢Cbémo puede ayudan DSE& resolver el problema?

UnDSE$uede ser deplegado para cubrir las necesidades especificas de un conjunto acotado
de actores, como son los de una cadena de valdbSHSeria, por tanto, desplegado para
este sector y teniendo en cuenta las infraestructuras disponibles y la tipologia de datos. El
despliegue puede contemplar la federacion de recursos de computacion. Igualmente, los datos
podrian ser complementados por otros hospedadosEDSESofreciendo la posibilidad de
hacer un aprendizaje federado o de consumir datasets adicionales.
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3. Fedemcion de datasets distribuidos (asociado a casos de uso 01, 02, 06 y 08)

En este caso se contempla la existencia de distintos bancos de imagenesjefppio,
imagenes DICOM (pesadas)) distribuidos. Estas imagenes no estan anonimizadas y no pueden
ser usads por cientificos de datos, e.g., para mejorar modelos de prediccion de cancer en base
a imagenes, por cuestiones de privacidad.

1 ¢Como puede ayudan DSE& resolver el problema?

UnDSE$®odria ofrecer sus servicios orientados a la anonimizacion, esiéiude completitud

u homogeneizacién de datos, entre otros. Igualmente, los datasets se hospedadHDHBES

de manera temporal o definitiva para facilitar esos andlisis, ofreciendo funcionalidades de
analisis seguro o garantias de que no se puedenymiofligas de datos.

4. Proof of concept with Open Dataagociado a casos de uso 01 y 02)

Se plantea el caso donde una empresa de andlisis de datos puede necesitar utilizar datasets
abiertos p.ej., copernicus) o de acceso libre para validar una poaitiieacion.

1 ¢Como puede ayudan DSE& resolver el problema?

UnDSE®odria ofrecer conectores/plugins estandar a dataSets publicos que facilitaran su uso
a terceros EIDSE%sta aquellos open datasets para los que se ofremmrectoresasi como
instrucciones para su uso. lgualmente, se ofrecen datasets propios de manera gratuita o
remunerada.

5. DataThon (Asociado a los casos de uso 01 y 02)

Ofrecer un marco en el cual se puedan desarrollar eventos de tipo DataThon. En un DataThon,
una o varias empresgzoporcionan datasets y plantean una serie de retos a resolver. El
publico objetivo son investigadores, stanps, u otros participantes de un ecosistema local
gue, en este marco, se ponen en contacto y a los que se invita a colaborar dentro del marco
dedichos retos.

1 ¢Como puede ayudan DSE& resolver el problema?

Un DSE®uede ser el marco en el que se desarrollen estos DataThones. Esto implica facilitar
la ingesta y acceso a los distintos datasets asi como la creacién de tenants y espacios de
ejecwcion independientes para los distintos participantes o el uso de planificadores de
recursos.

6. Product Certification (Asociado a los casos de uso 01, 02 y 11)

Se puede dar el caso de empresa con aplicaciones que requieren una validacion de calidad o
precisid (e.g., modelos de machine learnindjsta validacion es compleja y puede requerir
solicitar los servicios de un tercero ademas de disponer de datasets con los que realizar dicha
validacion.

1 ¢Cbémo puede ayudan DSE& resolver el problema?

UnDSES®frece el servicio para certificar la robustez de un modelo/aplicacion basada en datos,
generando el entorno de pruebas necesario (infraestructura, herramientas y datos) para medir
la calidad y validar el producto.
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7. Data Incubation (Asociado a los casos de 04002 y 11)

De cara a la evaluacién de modelos, de ejecucion de pruebas de concepto y algunos ejercicios
de investigacion, puede ser necesario crear datasets sintéticos

1 ¢Cbmo puede ayudan DSE& resolver el problema?

Un servicio de creacion de datasets sintéticos personalizable es un servicio incluido en el
catalogo deservicios de urDSESIgualmente, el entrenamiento y la validacion se puede
realizar con datasets hospedados en el prdpBES

8. Data Broker / Data or @her Marketplaces (Asociado a casos de uso 08, 09, 10y 11)

Presenta el caso en el que una empresa pueden querer ceder o compartir datos
temporalmente para obtener un rendimiento econémico a partir de su uso por parte de
terceros. Esto es igualmente aplida a algoritmos y modelos de Machine Learning /
Inteligencia artificial, servicios o recursos de computacion.

1 ¢Como puede ayudan DSE& resolver el problema?

Un DSE®uede servir de lugar para hospedar estos recursos, ofreciendo las herramientas de
monetizacion yaccountability necesarias para poder llevarlo a cabo.

9. Composed services (Asociado a casos de uso 01y 11)

Una empresa necesita componer una cadena de servicios para realizar una tarea especifica.
Para ello, puede utilizar uno 0 mas serviaosiodelos como modulos independientes que
conforman dicha cadena de servicio.

1 ¢Como puede ayudan DSE& resolver el problema?

Un DSE®uede ser de utilidad en este caso ofreciendo, primero, parte o todos los servicios
necesarios para conformar la cadede servicio.
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5 Retos legales, politicos y regulatorios; de mercado y técnicds los
Espacios de Datos

Existen tres tipos de retos para poner en marcha ¢igio deiniciatives:

1. Los retosdgalespoliticosy regulatorios
2. Losretos de mercado
3. Los retodécnicos

Desde la perspectiviegal, politica y regulatoriae percibe un conjunto deetos para potenciarel
despliegue de los ecosistemakgpacios de Datos

A Regulaciones con relaciéh uso y reutilizaciode determinados tipos de datos: personales,
sensiblesen posesion de las entidades publicégsS NI R 2 X

A Regulaciones con relacion a determinados agentes y roles en los ecosist&spacios de
Datos

A Desarrollo de los derechade las persongsempresas y mganizaciones de todo tipo con
relacion a sus datos o a los datos que poseen

A Falta de estandares en la mateyidas certificaciones asociadas.

En los dltimos afios se ha ido desarrollando una serie de regulaciones con relacién a determinados
tipos de date. Asi, el Reglamento General de Proteccion de Datos (2016/679) y, para el caso de
Espafala ley de 6 de diciembre de 2018 de Proteccion de Datos Personales y garantia de los derechos
digitales que lo complementa regula la proteccion de las personaschis en lo que respecta al
tratamiento de sus datos personales y a la libre circulacion de estos datos. Entré en vigor el 25 de mayo
de 2016 y fue de aplicacién el 25 de mayo de 2@®48. otro lado,la Directiva europea de Datos
Abiertos (2019/1029 de 20 de junio de2019 regula el tratamiento ddos datos abiertos y la
reutilizacion de la informacion del sector publidctualmente (enero de 2021), se esta ultimando la
Data Governance Agara facilitar el intercambio y generar confianza en el intercardbitos datos

sujetos a determinados derechos que estan disponibles en las administraciones publicas vy, por
supuesto, sin maodificar sustancialmente los derechos sobre los mismos.

La Unién Europea tiene previsto desarrollar otras politicas para fortalemsanismos de intercambio

RS RIFId2a Sy 9daNRLI = GlIf @& O2Y2 Sadlrof SOS Sy a! yl
Ademas de las politicas generales o transversales que se generen bajo este paraguas, existen otras
politicas sectoriales desplegadaprevistas con relacion a industrias concretas, como la del automoévil,

los sistemas de pago, los contadores de energia, de salud, etc.

Estas regulaciones y politicas determinan en qué condiciones y como se pueden compartir
determinados tipos de datos y edn también el ambito a generar y regular nuevos roles, como
representantes o intermediarios de datos, que pueden jugar un papel determiegargedesarrollo

de losEspacios de DatgslosDSESTambién se regulan nuevos modos de prestacion de datos, como
la prestacion altruista de datos no personales para fines sociales, cientificd¥pefdtimo, otro reto

en esta categoria tiene relacion con la certificacion de determinados sistemas o agentes en los
ecosistemas de datos para lo que sera preciso dater las normas y requisitos asociados.
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Desde el punto de vista politico, el mayor reto al que nos enfrentamos es el del convencimiento de
que se pueden establecer politicas de buen uso de aquellos datos que impacten de lleno en aspectos
de privacidad.El otro aspecto que sera fundamental es el establecimiento de mecanismos de
compensacion adecuados para los propietarios de los datos por el uso y explotacién de los mismos.
Entendemos que estos mecanismos afectaran por igual a datos de procedencia qailicprivada.

Finalmente, sera necesario convencer de que los mecanismos tecnoldgicos provisbb pBSon
suficientes para asegurar la correcta gestion de las politicas relacionadas con la soberania del dato
incluyendo la definicion de aquellas ahbciones y términos que constituyen las politicas que el duefio

de los datos crea oportunas y controlar el uso de los datos de acuerdo con las mismas.

Aunque el concepto dBSE®0 hace referencia exclusivamente a estructuegaonémicas pues puede
aplicarse a servicios vinculados con las administraciones publicas y entidades con fines sociales, existen
desdela perspectivade mercadodeterminadosproblemasy retos que se precisan superpara
potenciar la competitividad e imvacion basada en datos:

A Gobernanza de datos.
A Desequilibrios en el poder tmercadode datos

A Desconocimiento e insuficiente cantidad de datos disponibles para innovacion basada en
datos. Dificultad para conocer a priori el valor y calidad de los datistentes en otras
organizaciones

A Falta de confianza e incentivos para favorecer el acceso o intercambio de datos en contextos
B2B.

A Insuficiente desarrollo de nuevos actores claves en ecosistemas de datos, como intermediarios
de datos, entidades de certificion, etc.

A Competencias y cultura organizativa insuficientemente preparadas para la economia del dato.

A Costes de despliegue y operacién de este tipo de infraestructuras.

Todos ellos representan barreras intangibles y, en algunos casos, tangiblesalesdspkectiva de
mercado para el desarrollo de una economia de datos. Las claves estan en la aportacion de valor, en
la confianza, en la seguridad y en los costes de despliegue y acceso a datos.

Para la aportacion de valor entre las partes sera neceshrastablecimiento de mecanismos de
compensacién adecuados para los propietarios de los datos poceso ysode los mismos.

Con relacion al aspecto tangible, el coste,DBESen lo fisico, va a consistir en una infraestructura
computacional que varequerir espacio, energia, comunicaciongsportes computaciongsrecursos
organizativosTodo ello tiene un costéanto de capital inicial como de gastos de operacion que hay
que abordar a lo largo de su vida UHstos gastos van desde la contrabactde personal, hasta el
reemplazo de los recursos existentes, pasando por la innovacién en la construccion y mejora de la
plataforma de software y servicios que permite la explotacion efectiva de los recursos
computacionales subyacentes.
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Superados losetos de confianza y seguridad, es preciso reducir los costes de transaccion para
incorporar al tejido empresarial en este tipo de infraestructuras, aspecto especialmente relevante para
la pequefia y mediana empresa.

La resolucion de los retos técnicos nsitard de inversiones para su resolucién e integracion en la
plataforma deexplotacion de datasSin embargo, estas inversiones pueden realizarse de forma
gradual.

Cabe resaltar la enorme importancipie representa que ubDSESeaunainfraestructura deutilidad
publicg por lo que su planteamiento debera ser merecedor de inversiones publicas adecuadas que
garanticen, al menos, su sostenibilidad en el tiempo.

Finalmente, aunque planteado como infraestructura de utilidad puablica, podra pedirse una
contribucion, en forma de cuota por pertenencia, a su mantenimiento por parte de sus usuarios
objetivo: las empresas y el sector publico. Este Ultimo también podra intervenir financiando total o
parcialmente la participacién de las empresas.

A modo ilustrativo, ypasado eralgunas experiencias previas como se vera en el apartado de casos de
éxito (Tl DataHul se pueden estimalos costes de inversion en la infraestructura que cabe esperar
para unDSES

La aspiracién dan DSE®s constituirse en el depdsiteal o virtual, concentrado o distribuidgor
defecto de los datos de valor que se genererupa cadena de valor o en un entorno geogréfico (por
ejemplo, una regién)Ello implica que el volumen de datos a almacenar va a crecer sin parar a lo largo
del tiempo (los datos histéricos también son valiogogor tanto, no debemlescartarse).

Por otra parte, la carga computacional que debe sopantedSESsegun los objetivos guse planean
provendra del conjunto de agentes productivos y de investigacida delena de valgrconjunto que
forzosamente se vera acotado por limitaciones evidentes y que, en todo caso, presentara un
crecimiento suficientemente limitado como para que las nuevas necesidades de coOmputo sean
satisfechas por las mejoras inherentes ennt@ntenimientos periddicos que deben realizarse sobre

el equipamiento de cémputo y comunicaciones (ley de Moore en la sustitucién de equipos).

Por ellg el factor mas relevante a considerar en cuanto a analizar la evolucion de costes es la
dependencia resgcto a la cantidad de datos a almacenar, cantidad que como hemos argumentado
antes, no va a parar de crecer.

Por lo tanto, aunque presentamos figuras estimativas de costes de las unidades de cémputo, la
atencion debe dirigirse a la dependencia de los costeel volumen de datos.

Se presenta a continuacién una gréafieayura2. ) de evolucion de costes en base a la evoluciéorde
DSESlmacenamiento y en computacion.
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Evolucidon del coste (tamafio burbuja: n2 cores)
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Figura2. Evolucién del coste de BES

Conseguir el nivel de funcionalidag interoperabilidad necesario para alcanzar los objetivos
planteadospara unDSE®recisa de la puesta a punto de una serierdeaestructuragque facilitenlos
requisitos en términos de gobernanza, legales y operativos del ecosistema de datos. Los retos técnicos
a los que se enfrentan estas infraestructubasada en datosson

1 Probkemas técnicos para la interoperabilidad abierta, confiable y segura, que impacta
también en los costes de acceso o transaccion.

1 Infraestructuras y tecnologias de datos.

9 Ciberseguridad.

Es necesaria lareacion e integracion de diversas tecnologias para agilizar el procesgetd, uso y
reutilizacion seguro y confiable, con el aseguramiento de las politicas sobre los datos de quienes
ostenten los derechosPara poder poner facilmente a disposiciénndeestro publico objetivo dichas
tecnologias, es preciso contar con herramientas capaces de gestionar los recursos computacionales
que conforman la infraestructura tBSES

Ademas, es necesario incorporakr knowhow y herramientas adicionales que ataquaspectos
concretos debcceso y usde datos de diversa indole (visiartificial, gendmica, ety y para ello se
precisa de personal capacitado para crear dichas herramientas y también para prestar servicios de
consultoria técnica en este ambito para éaspresas y Administraciones Publicas.

Finalmente, sera necesa@seguraique los mecanismos tecnolégicos provistos @@ SE$frecenla

correcta gestion de las politicas relacionadas con la soberania delinidtoyendo la definicién de
aquellas condiones y términos que constituyen las politicas que el duebposeedode los datos

crea oportunas y controlar ecceso yiso de los datos de acuerdo con las misncagsiderando todo

el ciclo de vida del ecosistema. Por ejemplo, un poseedor de daj@es a determinados derechos

podra retirar quiza privilegios a los usuarios de esos datos en determinadas circunstancias, asegurando
el sistema que el usuario de esos datos no podra acceder o usar mas esos activos dpodatos
ejemplo, si se hubieran dacado.
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6 Modelosy casos de éxitale espacios de Datos

GAIAX!2 surge con Efin de convertirse en lpréximageneracion de infraestructura de datpara la
Union EuropeaSu concepto se basa en crear sistema federado y seguro que cumpla con los
estandares de soberania digitgl permita dar soporte a la innovacion empresar@hIAX conecta
infraestructuras centralizadas y descentralizapasa convertirlas en un sistenm@mogéneo y facil de
usar De estdorma, seconvierte eda cuna de umrcosistema digital abierto donde los datoservicios
son recopilados y compartidos en un entorno de confia@pa el objetivo de crear una infraestructura
de datoseficiente, compeitiva, segura y fiablelos principios que rigen GAIAX son laapertura
transparenciainteroperabilidad federacién autenticidad y confianza

GAIAX esta disefiado para habilitaacosistemas federadgscon especificaciones y estandares
comunes, politicas armonizadas y una gobernanza que permita mantener el equilibrio entre los
requerimientos del consumidgrdel proveedor.

ARQUITECTURBAIAX

La arquitecturade GAIAX definelos conceptos técnicosfuncionalesnecesarios para conseguir una
correctafederacion e interoperabilidadel Ecosistema GADA La seguridadesta en el centro de su
disefig junto conelementoscomola privacidad la descentralizacidwy la facilidad de us, y es que
para este modlo la proteccion ddos Participantes Datosy Sstemas que forman parte de un
ecosistema GAHXes vital.

El Ecosistema GAMesta&compuestopor el Ecosistema de Infraestructunael Ecosistema de Datgs
ambos conectados a través @&ervicios federadg y soportado en una base sélida geliticas,
normas y estandaregue rigen su funcionamiento. Eagura3 ofrece una descripcion general de alto
nivel desuarquitectura®,

1 Ecosistemas de Infraestructurd&nfocadaen brindar/consumirServicios de infraestructura
necesarios para almacenar, transferir y procesar datosGBMAX estos Servicios estan
representados principalmente por el Activo denominado Nodon el enfoque de sistema
federado GAIAC proporciona Servicios mediante mdultiples Proveedores y Nodos del
ecosistemalas partes interesada&n este ecosistema son:

V Proveedores de servicios en la nulpee incluye todo tipo de proveedor de
infraestructua en la nube sean pequefios, especializados o de gran escala.

V Computacién de alto rendimientoeste grupo cubre Proveedores de recursos
informaticos de alto rendimiento, como universidades y laboratorios industriales.

V Clouds sectorialegl grupo esta cmpuesto por Proveedores de servicios en la nube
gue ofrecen servicios a sectores especificos

V Edge Cloudsson parte integral del Ecosistema de infraestructura.

V Proveedores de interconexién y red

12 https://www.data-infrastructure.eu/GAIAX/Navigation/EN/Home/home.html
IBGAIAX: Technical Architecture Release. June, 2020
https://www.data-infrastructure.eu/GAIAX/Redaktion/EN/Publications/gaitechnicat
architecture.pdf? __blob=publicationFile&v=5



https://www.data-infrastructure.eu/GAIAX/Navigation/EN/Home/home.html
https://www.data-infrastructure.eu/GAIAX/Redaktion/EN/Publications/gaia-x-technical-architecture.pdf?__blob=publicationFile&v=5
https://www.data-infrastructure.eu/GAIAX/Redaktion/EN/Publications/gaia-x-technical-architecture.pdf?__blob=publicationFile&v=5
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1 Ecosistemas d®atos: En este ecosistemapd datos sortratados como lgrincipal materia
prima para la innovacion. Las partes interesadas en este ecosistema son:

V Proveedoesde datosquien crea datoslisponibles para ser intercambiado.

V Propietario de los datosg refiere al autor original o propietariegal de un activo de
datos.

V Consumidor de datospnsumidor que recibe datos de un Proveedor de datos.

V Proveedores de servicios inteligentes avanzaakpsellos que proporcionan Servicios
de orden superior dentro de GAM (ej: servicios basades Artficial, aplicaciones e
loT).

V Proveedores de servicios de soberania de datos

Advanced Smart Services

" Identity & Trust Sovereign Data Exchange
" * Federated Identity Management “-\ /= Policies & Usage Control
= Trust Management N\ Data Space /' = Usage Control for data protection

" * Federated Access Security Concepts.

l‘."'_ e = Relation between Service Providers
/= Service Governance
* Monitoring & Metering

and -Consumers
* Rights and Obligations of Participants
* Onboarding & Certification

/ /' Federated Catalogue Compliance

Policy Rules & Architecture of Standards, interconnection

Physical Sterage Data Spaces

Participants

Figura3. Vision general de alto nivel de la Arquitectura GARuente: GAIX Project

GOBERNANZA

La confianza dentro de los participantes del EtesiaGAIAX es un aspecto fundamental, por ello
este elemento es abordado desde dos perspectivas diferentesorifianza en la identidady la
confianzaen las capacidadede un Participant® Activa. Para lograrlo, cobra importancia el concepto
deldentidad, como el elemento clave para poder acceder al Ecosistema. De esta pamaacceder

al ecosistemae realiza una verificacion criptografica de la Identidad usando un protocolo de gestion
de identidad definido por GAIK. En términos generales, ldentidad en GAIAX se compone de un
identificador Gnico y una lista de atributos del mismo.

LaFigurad muestra el disefio el Modelo de Identidad Federada de &AAjue aplica a Proveedores,
Consumidores, Proveedores de Identidad y Visitantes.
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Figurad. Modelo de Identidad GAA Fuente: GAIX Project

En elAnexoCasoGAIAX

se cktalla mas informacion acerca de los elementos @datr de la arquitectura GAM el proceso de
incorporaciénde Proveedores, Consumidores, Servicios y Nodos, asi como la vision eedasda

el punto de vista de la seguridad de la informacion, la proteccién de datos, los mecanismos de control
de acceso y las politicas de uso.

La Iniciativalnternational Data Spaces (IDromovida por IDSA (International Data Spaces
Associationjiene como objetivo principal estandarizar el intercambio y la comparticion de datos entre
sus participantes, garantizando siempre la soberania de sus datos. De manerai qu@)cgal
caracteristica radica espialmente, en que lo®roveedores de datos (empresagmpre podran
mantener el control de los mismos, saber quién estad usandolos, durante cuanto tiempo, para qué
aplicacion, en qué términos y bajo qué condiciones.

IDSAbrinda el soporte necesario paeh desarrollo dauna arquitectura abierta, confiable, federada y
de referencia para lointernational Data Spaces (ID8na arquitectura en la que sgarantice la
soberania de datos mediante la definicion de unas condiciones basicas de gobernanza.

ARQUIECTURMSRAM

El Modelo de arquitecturale referencia(IDSRAM}* desarrollado por IDSAroporciona varios
elementos, roles e interaccionesstandarizadogara unainfraestructuraen la que se reale un
intercambio de datos soberanog&ste modelautiliza unaestructura de cinco capad.a capade
negocios,la capafuncional,la capade procesos)a capade informacion yla capade sistemas
Abordandolas desdees perspectivasseguridad, certificacion y gobernanka estructura general del
modeloes ilustrada en l&iguras.

14|DS ProjectReference Architecture Model versién 3. April, 2019;
https://www.internationaldataspaces.org/wsgontent/uploads/2019/03/IDSReferenceArchitectureModel-

3.0.pdf



https://www.internationaldataspaces.org/wp-content/uploads/2019/03/IDS-Reference-Architecture-Model-3.0.pdf
https://www.internationaldataspaces.org/wp-content/uploads/2019/03/IDS-Reference-Architecture-Model-3.0.pdf

planetic

Figurab. Arquitectura de referencia IDS. Fuente: IDS

1. CAPA DE NEGOGIO

Esta capa define y categoriza los diferentes roles que los participantes pueden asumir, ademas
especifica los patrones basicos de interaccion entre ellos y por &inv® de input para generar los
requerimientos gener en cuentaenla capa funcionalLos 4 roles definidos en la arquitectura son:

I Categoria 1: Participante esenci@onparticipantesnecesarios para realizan intercambio
de datos en el ID@puedepor tanto puedeasumirlo cualquier organizacién que posea, quiera
ofrecer, quiera consumio usar datogData Owners, Data ProvidgmData Consumsy Data
Usesr y App Providér

1 Categoria 2: IntermediarioParticipantesque actian como entidades de confianyade
intermediacion. Dentro de esta categoria se encuentran, por ejermptazeedores@servicio
de intermediacion(broker), Camaras de compensacid¢flearing House)Proveedores de
identidad Proveedores de Apps o Proveedores de Vocabulario.

9 Categoria 3: Proveedor de Servicios/SoftwaEsta categoria comprende las compafiias de IT
que proveen servicios y/o software a los participantes del IDS. Dentro dartispantes que
puede asumir este rose encuentran loProveedores de Servicigslos Proveedores de
Software

{1 Categoria 4: Organde gobierno Este tipo de participanteso estan involucradoen las
actividades diariaglel IDS como por ejemplods 6rganos de gobiernos: Birgano de
certificaciony la AsociacionDS

LaFigura6. proporciona una visidglobalde losroles y las interaccionegue pueden darse entre ellos.
Ademas de las descritas en la figuga,importante mencionaque tanto elProveedor de software
como elProveedor de Identidad estdn conectados a todos los demas roles.

Un aspecto fundamentgdara participares la certificacion la gran mayoria de logoles asumidos
necesitan certificarse tanto a nivel de capacidades organizacionales como de sus componentes
técnicos Esta certificaciompermite generaun mayor grado deonfianza en todo el ecosistemd
esquema de Certificacion aplicadorseestra en le-igura?.










































































































































